XFRD

[FACULTAD REGIONAL DELTA]

Carrera: Ing. Sistemas de informacién

Materia: Redes de datos

Profesor: Ing. Juan Antonio Gonzalez

Docente Laboratorio: Ing. Carlos José Alberto Carrizo

TP N° 11

WLAN

Alumna:

Apellido y Nombre legajo

Enriquez, Sylvina

Curso: 2025



Redes de datos TP Laboratorio N° 11

indice

CONSIGNA TRABAJO PRACTICO TT .ottt e e e e e e e 3

DESARROLLO TRABAJO PRACTICO 11 ettt e e e e e e e eeeas 4
1. Diagrama del desarrollo de este trabajo practico:....c.cccceeeieieiiieieieieiiieieinieieieceencacnenes 4

a) Ingresar a la administracion del Router inalambrico desde el GUI (graphical user

interface) y generar un SSID: LabRedes2025 .....c..iiuuiiiiiiiiiiiiiiiieiieeie e e e eeeeens 4

b) Establecer una IP Estatica para la red de Internet y habilitar el servidor DHCP................. 5

c) Conectar todos los equUIPOS @ laWLAN. ... e e e eeeeeaeaaa e 6

d) Configurar el servidor WEB. ... ittt et e e e ee e eens 10

e) Generar un filtro MAC para permitir el acceso a la notebook. ......ccevvenieiiiiiiiiiiniinnnee. 12

2, PregUNTAS. ciiiiuiiiiiiiiireiteireterettetessasesessasessssasessssesessasesessasessssasessssasessssesessasesassasess 14

a) Guardar en packet tracer el trabajo y adjuntarlo junto a la entrega del trabajo practico. 14
b) Dar un ejemplo practico en el que seria utilimplementar un filtrado MAC y justificar. ... 14

c) Si en el esquema trabajado se reemplaza un router inaldmbrico por un Access Point,
squién administra las direcciones IP de loS eqUIPOS? .....iiuiieiiiiiiiiiiiiiieiieee e eens 14

R N 670 Y 1 [od [T 1 1] 1 [-1- T PPN 14

Sylvina Enriquez pagina 2 de 14



Redes de datos TP Laboratorio N° 11

CONSIGNA TRABAJO PRACTICO 11
WLAN

Tema: WLAN

Desde una PC con Windows, mediante Packet Tracer realizar el siguiente esquema:

10.0.0.2

Server-PT Swigch0
Server0
10.0.0.3
(N
S
_’pA"‘ . [N
pcc'gT LinksyS-WRT300N PDA-PT
Wirgtess Router0 Pda0
.
3
S
-
-~
TabletPC-PT
Laptop-PT Tablet PCO
Laptop0

e Ingresar a la administracion del Router inalambrico desde el GUI (graphical user
interface) y generar un SSID: LabRedes2025

o Establecer una IP Estatica para la red de Internet y habilitar el servidor DHCP.
e Conectartodos los equipos a la WLAN.
e Configurar el servidor WEB.

e Generar un filtro MAC para permitir el acceso a la notebook.

a) Guardaren packettracer el trabajoy adjuntarlo junto a la entrega del trabajo practico.
b) Darun ejemplo practico en el que seria utilimplementar un filtrado MAC y justificar.

c) Sienelesquema trabajado se reemplaza un router inaldmbrico por un Access Point,
;guién administra las direcciones IP de los equipos?

Adjuntar el archivo Packet tracer funcional.
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DESARROLLO TRABAJO PRACTICO 11
WLAN

1. Diagrama del desarrollo de este trabajo practico:

Serealiza el diagrama en el programa Packet Tracer utilizando los dispositivos
indicados en el grafico del enunciado.

10.0.0.2

Server-PT Swifch0
ServerQ
H 10.0.0.3
g|||||||||||||||||||||||||||||||||||"“-3-’:-~l
o — ] . 4 ‘/
PC-PT N /
PCO W\ WREB00N /7,
\\\\\\ Wireless Router0 /7, Vv
E/ = SMARTPHONE-PT
Laptop-PT = Smartphone0
Laptop0 ' = I
TabletPC-PT
Tablet PCO

UnaWLAN es unared de arealocalinalambrica. Es un sistema de red que conecta
dispositivos a través de ondas de radio o luz en lugar de cables. El estandar mas
comun para las WLAN actuales es el uso de tecnologias como el Wi-Fi.

a) Ingresar ala administracion del Router inalambrico desde el GUI (graphical
user interface) y generar un SSID: LabRedes2025

? Wireless Router0

Dentro del graphical user
interface se genera el nombre Physicl  Config _GUI_ Aftibutes

técnico de la red Wi-Fi (la SSID:
el nombre de la red que se

encontrara en los dispositivos Setup Wireless Security & Gaming
. L, . Basic Wireless Setlings
inaldmbricos a conectar.

Cada red Wi-Fi tiene un SSID

. , . . work Mode: Mixed
unico y’ aSI, se dlferenCIa de laS work Name (SSID). LabRedes2025
demas en el area. o Band: o
Para realizar esta accién, se debe "™ A
ndard Channel: 1-2412GHz
acceder al' GUI del router y se D Broadcast: © Enabled ~) Disal

debe seleccionar la opcion de
Wireless para que aparezca esta pantallay, alli, configurar el SSID segun lo que se

indica en el enunciado:

Sylvina Enriquez pagina 4 de 14



Redes de datos TP Laboratorio N° 11

Para agregarle seguridad, dentro de la misma pestafna (Wireless) en la opcidén
Wireless Security, se establece una contrasefa:

| (B wireless Router0

Physical Config GUI Attributes

Access Applications
Restrictions & Gaming

Wireless Security

Wireless Security

Security Mode: WPA2 Personal ~

Encryption: AES o
Passphrase: sylvina64

Key Renewal: 3600 seconds

b) Establecer una IP Estatica para lared de Internet y habilitar el servidor DHCP.

Se establece la direcciéon IP 10.0.0.3, que es la que se observa en el diagrama del
enunciado para el router.

B Wireless Router0

Physical ~ Config _ GUI _ Attributes

Wi
. . Access Applications
Setup Wireless Security Restrictions Gaming

Basic Setup DDNS MAC Addr

Internet Setup

|Automatic Configuration - DHCP

Internet 2 -
Connection type Autmallc Configuration - DHCP
Static IP
PPPoE
Host Name:

Optional Settings
(required by some 5 main Name:

Se agrega la direccion elegida y se utiliza la misma como Gateway pues se debe
colocar alguna, aunque para este trabajo practico no se utiliza el Gateway.

Internet IP Address: 10 .0 .0 .3
Subnet Mask: 255 .0 .0 .0
Default Gateway: 10 .0 .0 1
DNS 1: 0 .0 .0 .0
DNS 2 (Optional): 0 . @ .0 . 0
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También se debe activar el servicio DHCP, colocando una direccion IP para la red

WLAN.

Network Setup

Router IP

DHCP Server
Settings

Para conectar la PC con el router Wireless, se debe agregar el médulo WMP300N:

IP Address: 192 . 168 .0 1

Subnet Mask: 255.255.255.0 v

DHCP ; DHCP
Server: © Enabled O Disabled Reservation
Start IP Address: 192.168.0. 100

Maximum number 50

of Users:

IP Address Range: 192.168.0. 100 - 149

Client Lease Time: 0

Static DNS 1: 0

minutes (0 means one day)

.0

c) Conectartodos los equipos a la WLAN.

O - e

Y luego, en config > Wireless se agrega la SSID creada en el router, previamente,
con la correspondiente clave:

CA\Users\sylvi\Desktop\FACULTAL] (B pco ]
View Tools Extensions
- Physical Confi Desktop Programming Attributes
a Wireless0
" GLOBAL
B/ me !
Settings Port Status @ On
Physical Algorithm Settings Bandwidth 300 Mops
10.0.0.2 INTERFACE MAC Address 0007.ECCA.DBD2
Wireless0 SSID LabRedes2025
Bluetooth
F uetoo Authentication
O Disabled O WEP WEP Key
Server-PT
Soreard O WPA-PSK O WPA2-PSK  PSKPassPhrase  sylvina6d]
User ID
O WPA O WPA2
Password
O 802.1X Method: MD5
g User Name
E—g—ded Password
PC-PT
PCO Encryption Type AES v

Laptop

1 antA

IP Configuration
O DHCP
O Sstatic
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En el smartphone se activa el DHCP y toma una IP del rango indicado en la
configuracion del router inaldmbrico:

B Smartphone0

Physical

Interface

IP Configuration
O DHCP

IPv4 Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration

O Automatic

IPv6 Address

Config DesktoE Programming

Attributes

Wireless0

O Static

192.168.0.101

2565.255.255.0

192.168.0.1

0.0.0.0

O Static

IP Configuration

DHCP request successfu

Ipv6 request failed.

Y, luego, se agrega la SSID y la clave para poder conectarse al router wireless:

(B smartphone0 — (m]
Physical Config Desktop Programming Attributes
GLOBAL Wireless0
SELE Port Status @ Oon
Algorithm Settings Bandwidth 300 Mbps
INTERFACE MAC Address 0090.21D8.D641
WirelessO SSID LabRedes2025
3G/4G Celll
/ € Authentication
Bluetooth O Disabled O WEP WEP Key
O WPA-PSK O WPA2-PSK PSK Pass Phrase  sylvina64
User ID
O WPA O WPA2
Password
O 802.1X Method: MD5
User Name

Para configurar la tablet se procede de la misma manera:

¥ Tablet PCO

Physical Config

Desktop

Programming

Attributes

Interface

IP Configuration
O DHCP
IPv4 Address

Subnet Mask

Default Gateway

DNS Server

Wireless0

O Static

192.168.0.100

255.255.255.0

192.168.0.1

0.0.0.0

IP Configuration

DHCP request successfu
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B Tablet PCO - b
Physical m Desktop Programming Attributes
GLOBAL ~ WirelessQ
S Port Status 8 On
Algorithm Settings Bandwidth 300 Mbps
INTERFACE MAC Address 0003.E4D2.CB75
Wireless0 SSID LabRedes2025
3G/4G Celll
/ € Authentication
Bluetooth O Disabled O WEP WEP Key
O WPA-PSK O WPA2-PSK PSK Pass Phrase sylvina64
User ID
O WPA O WPA2
Password
O 802.1X Method: MD5
User Name
Password
Encryption Type AES v

Cada vez que se realiza un cambio en la configuracion del router, se debe guardar la

informacion:

| Save Settings l Cancel Changes

Enla notebook se procede de diferente manera que como se hizo con el smartphone
o latablet. En primera instancia, debe agregarse el médulo WPC300N:

‘B Laptop0
ptop
@ Config Desktop Programming Attributes
MODULES a Physical Device View
WPC300N Zoom In Original Size 7

PT-LAPTOP-NM-1AM
PT-LAPTOP-NM-1CE
PT-LAPTOP-NM-1CFE
PT-LAPTOP-NM-1CGE
PT-LAPTOP-NM-1FFE
PT-LAPTOP-NM-1FGE
PT-LAPTOP-NM-1W
PT-LAPTOP-NM-1W-A
PT-LAPTOP-NM-1W-AC
PT-LAPTOP-NM-3G/4G
PT-HEADPHONE
PT-MICROPHONE
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En la parte de Desktop:
? Laptop0

Physical Config Desktog Programming Attributes

P Dial-up Terminal Command
Configuration Prompt

PC Wireless Traffic Generator MIB Browser

se accede a PC Wireless:
? Laptop0 -

Physical  Config _Deskiop Programming  Attributes

Link InformationC ﬁ

< _as . . i A (+H =
No association with access point l 1GHz

¥y J > y

D D | e

N Notebook Adapter Wireless Network Monitor v1.0 weceino. WPC30ON

Se selecciona la SSID creada:

Connect

Below is a list of available wireless networks. To search for more wireless networks, click
the Refresh button. To view more information about a network, select the wireless network ki }
name, To connect to that network, click the Connect button below. &

( Site Information ]
sz |1 o | gr—r——"

Network 'Wpe Mixed B/G/N

Radio Band  Aduto

Security WPA2-PSK I.f
MAC Address 00E0.F996.6706
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Redes de datos

Y luego se pedira la contrasena:

@‘

WPA2-Personal Needed for Connection

This wireless nétwork has WPA2-Personal enabled. To connéct 10 this network, éntér the réequined
passphrase in the appropriate field below. Then click the Connect button.

Please select the wireless security method used by your

Security WPA2-Perscnal o i
ETH cistiog weles nework

Please enter a Pre-shared Key that is 8 to 63 characters

N

W
| cancet ([ oonmest_

Una vez realizados todos estos pasos los dispositivos inaldmbricos quedan

g [110.0.0.3
N
vy

P
PC-PT W\ 7
PCO W\ WREB00N 7777,

NS Wireless Router0 7, Va

LY

f/
Laptop-PT
Laptop0 ’

conectados al router wireless:

SMARTPHONE-PT
Smartphone0

_jlummu

]

TabletPC-PT
Tablet PCO

d) Configurar el servidor WEB.
Para configurar el servidor WEB, se observa que esté activado en el Server, en la

pestana de “Servicios”

“\Users\syIVI\Desktop\FACULIAL (B Server0
Physical Config _ [Services|  Desktop Programming Attributes
|
SERVICES HTTP
HTTP
[ . HTTP HTTPS
hysical DHCP
DHCPv6 O On O Off O On
TFTP
DNS File Manager
SYSLOG File Name Edit
Server-PT AAA 1 copyrights.html (edit)
ServerQ
pagina 10 de 14
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Acceso a la web desde la tablet:

10.0.0.2
— =
2950-24
Server-PT Switho
Server0

| \100,03
I
gnn\\\\mmHmnmummm"a‘-’:~'
= L

’
PC-PT W 1y
PCO W wRFaooN 7y,
‘\\\\\ Wireless Router0

WLAN 192.168.0.0

Laptop-PT
Laptop0

iy,

TabletPC-PT
Tablet PCO

o

SMARTPHONE
Smartphonel

B Smartphone0 - [}
Physical Config DesktoE Programming Attributes
‘eb Browser
< > URL http://10.0.0.2 Go Stop

Pagina de internet
Aqui vemos como se accede al servicio WEB en el TP 11 "WLAN"

Algunos enlaces:

Copyrights
Imagen

Como un agregado al trabajo practico, agrego el servicio de DNS en el router

inaldmbrico:

Setup

Wireless

Access

Security Restrictions

Basic Setup

Internet Setup

Internet
Connection type

Static IP

Internet IP Address:
Subnet Mask:
Default Gateway:

DNS 1:

DDNS MAC Address Clone

10 . 0 . 0 .3
2585 . 0 . 0 . 0
10 .0 .0 .3
10 -0 -0 2

y activo el servicio de DNS en el server (cuya IP es 10.0.0.2). Ademas agrego otro server
para poder tener otra pagina web a quien dirigir por medio del servicio DNS:

10.0.0.2
— — = —
295§-24
Server-PT Swittho Server-PT
ServerQ -‘- http: tp11-otraweb
i\ﬂ ServerQ - o
Physical Config Services Desktop Programming Attributes
I
QIIHHIIIIIIHIHIIIIH
[ —

PC-PT SERVICES DNS

PCO HTTP
DHCP DNS Service O On off

é DUCHVO Resource Records
Lf;‘?g' AL Name Type ARecord v
" DNS
SYSLOG Address
ARA Add Save Remove
NTP
EMAIL No. Name Type Detail
FTP 0 1 A Record 10.0.0.2
- IoT
. ,/ Vi 1 tp11-otraweb A Record 10.0.0.10
‘f_{ & P VM Management
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Llamo, desde la tablet, a la pagina, pero utilizando el servicio DNS

Server-PT
http: tp11-otraweb

Config

Desktop Programming Attributes

10.0.0.2
ey W !
2959-24
Server-PT Switeh0
ServerQ
\ B Tablet PCO
10003 Physical
i e
’ FETET T ) (5 om 'eb Browser
. A\ /7,
O WRTS0ON Az < >

R \\\\\ Wirelegs Router0

Laptop-PT
Laptop0

WLAN 192.168.0.0
- E|

i

TabletPC-PT
Tablet PCO

URL http://tp11-otraweb
Web de Sylvina para TP11

Esta es una muestra del estuerzo para demostrar mi
compromiso por la excelencia en la elaboracion de un
informe de trabajo practico.

Enlaces:

| Automatically Ch

sylvina.nethify.app
Copyrights

Go Stop

e) Generar un filtro MAC para permitir el acceso a la notebook.

Elfiltro MAC se utiliza para permitir o denegar el acceso a determinados dispositivos

utilizando el numero MAC de los mismos.

Para este caso, se busca el nimero de MAC de la notebook. Para eso se accede a la
pestana Config de la laptot, en la opcidon Wireless0. Ahi se puede observar la MAC
de la notebook, que esta dada en formato hexadecimal, XXXX.XXXX.XXXXy se debe

utilizar con el formato XX: XX: XX : XX:XX: XX

\? Laptop0 - C
Physical Config Desktop Programming Attributes
GLOBAL WirelessO
Settings Port Status 8 On
Algorithm Settings Bandwidth 300 Mbps
INTERFACE MAC Address 00D0.583B.EC31
WirelessO SSID LabRedes2025
[ ] APPSR i T 1

Y luego se accede a la configuracion del Router, en Wireless -2 Wireless MAC Filter:

¥ Wireless Router0

Physical Config Attributes

GUI
—

Wireless Setup Wireless

Wireless MAC Filter

Security

Wireless Port:  2.4G

Enabled

Prevent PCs
Access Resolution reven

Permit PCs lis

Wireless Client List

MAC 01 00:00:00:00:00:00

MAC Addrace

© Disabled

eless network

MAC 26 00:00:00:00:00:00
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Se debe habilitar el uso de esta lista y luego se agrega la MAC. Se debe prestar
atencion en tildar la opcién deseada en permitir o negar el acceso al dispositivo
cuya MAC se agrega:

B Wireless Router0

Physical Config GUI Attributes
| I

Wireless-N Broadband Rot

- . - Access Applications A -
Wireless Setup Wireless Security Restrictions 2 Ga Administration

ng
Wireless MAC Filter

Wireless MAC

Filter

Wireless Port: 2.4G

© Enabled O Disabled
. > Prevent PCs listed below from accessing the wireless network
Access Resolution
O |Permit PCs listed below to access wireless network

Wireless Client List

MAC Address ~ MAC01: 00:D0:58:3B:EC:31 MAC 26: 00:00:00-00:00:00
filter list MAC 02: 00:00:00:00:00:00 MAC 27: 00:00:00:00:00:00
MAC 03: 00-00-00-00-00-00 MAC 28: 00-00-00-00-00-00

Y luego se guarda la informacioén:

Al grabar esa configuracién, se deja de tener conexiéon con los elementos
inalambricos que antes estaban conectados, permitiendo solo la conexién con la
laptop:

10.0.0.2 10.0.0.10

Server-PT Swittho Server-PT
ServerQ http: tp11-otraweb

_, . ‘
PC-PT AN
PCO A\ WRT300N
‘\\\\\ Wireless Router0 v

WLAN 192.168.0.0

SMARTPHONE-PT
/|

Smartphone0
TabletPC-PT
Tablet PCO

Laptop-PT
Laptop0
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2. Preguntas

a) Guardar en packet tracer el trabajo y adjuntarlo junto a la entrega del trabajo
practico.

Se adjunta el archivo TP11 - WLAN - Enriquez.pkt

b) Dar un ejemplo practico en el que seria util implementar un filtrado MAC y
justificar.
Un ejemplo practico puede ser en un negocio con una red Wi-Fi a la que tengan
acceso solo las computadoras del negocio y celulares de quienes trabajan alli, con

el fin de evitar que otros dispositivos (desconocidos) puedan conectarse y
comprometer el acceso a la informacion sensible.

c) Sien el esquema trabajado se reemplaza un router inalambrico por un Access
Point, ;quién administra las direcciones IP de los equipos?

Un Access Point (AP) se encarga unicamente de permitir que los dispositivos se
conecten a lared de formainalambrica. No tiene capacidad para asignar direcciones
IP por si mismo.

En el caso de reemplazar el router inaldmbrico por un AP, quien se encarga de
administrar las direcciones IP de los equipos es el servicio de DHCP que brinda el
Servidor configurado a tal fin, como ya hemos hecho en otros desarrollos de trabajos
practicos.

3. Conclusiones

El desarrollo de este trabajo practico resultd particularmente atractivo por su
relacién directa con un uso habitual en nuestra vida cotidiana: Wi-Fi.

Resulté interesante la forma en que se puede permitir o denegar el uso de una red
Wi-Fi de una organizacion, y coémo configurar una red con su contrasefa (utilizando
una WLAN).
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